
Centro de Excelencia Ciberseguridad

PROTEGEMOS
LO MÁS IMPORTANTE,  
TU CONTINUIDAD OPERATIVA



TE PRESENTAMOS NUESTRO
ECOSISTEMA DE CIBERSEGURIDAD

Frente a las amenazas que crecen día a día, la 
Ciberseguridad no puede funcionar como una 

suma de elementos aislados.
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CONOCE NUESTRAS 
SOLUCIONES DE CIBERSEGURIDAD
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CONOCE MÁS

DETECCIÓN

Red Team

Evaluar y mejorar la protección, la detección y la 
respuesta ante incidentes mediante un servicio 

continuo de ataques reales a los activos de 
información.

Servicio de protección contra Ataques 
Volumétricos Distribuidos (DDoS). Ofrece 

detección oportuna ante un ataque, tomando 
como base el comportamiento usual de 

tráfico del negocio, monitoreo en tiempo real 
detectando patrones inusuales 

potencialmente nocivos.

AntiDDos

Análisis de
Vulnerabilidades

El servicio permite la identificación de falencias y 
riesgos de seguridad que pueda experimentar su 

infraestructura tecnológica a nivel de servicios, 
software, aplicaciones, entre otros. Su finalidad es 

sugerir acciones de remediación.

Servicio de hackeo ético que busca descubrir 
las deficiencias de seguridad y vulnerabilidades 
del sistema informático, red o aplicaciones web 

de la organización, con el fin de estar en 
conocimiento de las brechas de seguridad. 

Ethical Hacking

Análisis Forense

Permite evaluar el sistema operativo de un activo 
después de un incidente de seguridad, para 

lograr conocer el origen o causante y 
proporcionar las medidas necesarias.
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PROTECCIÓN

Web Application
Firewall (WAF)

Permite proteger los servidores de aplicaciones 
web de las organizaciones contra ataques 

cibernéticos, usando tecnologia dedicada para 
esta función. 

Protege y controla el correo electrónico. Esta 
solución emplea el aprendizaje automático y 

técnicas de detección multicapa para 
identificar y bloquear el correo electrónico 

(entrante y saliente) malicioso.

Antispam

XDR (Extended
Detection and Response)

Solución de carácter avanzado, que extiende la 
seguridad a diferentes capas de la empresa 

(Endpoints, correo electrónico, servidores, cargas 
de trabajo en la nube, y la red en términos 

generales). 

Detección y respuesta en tiempo real contra 
amenazas cibernéticas avanzadas diseñada 

para proteger dispositivos finales, como 
computadoras de escritorio, laptops y 

servidores. 

Protección EDR (Endpoint,
Detection and Response)

Seguridad Gestionada 

Protege tu red interna contra accesos no 
autorizados El servicio cuenta con distintas capas 

de protección para la máxima seguridad 
(Administración de firewalls , soporte y 

monitoreo que resuelve los distintos incidentes 
de seguridad).
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Complementos de
Seguridad SD-WAN

Servicios avanzado de seguridad que incorpora el 
monitoreo de eventos de seguridad, basado en 
casos de uso reales, en línea con las prácticas de 
la industria y incluye reportería para la toma de 

decisiones. 

Servicio de concientización para los 
colaboradores. Busca entregar educación sobre 

prácticas vitales de seguridad, conocimiento 
sobre la ingeniería social y las vulnerabilidades.

Security Awareness

Sistema adicional de protección que puede 
activarse en las cuentas online 2FA (two-factor 

authentication). Añade un segundo paso de 
verificación de la identidad durante el proceso de 
inicio de sesión para garantizar que se bloquee el 
acceso a la cuenta incluso si la contraseña se ve 

comprometida.

2FA Autenticación Segura

Assessment CIS Control 

Consiste en evaluar las políticas, procedimientos y
controles de Ciberseguridad en base al estándar 

internacinal "CIS Controls“, llevado a cabo a través 
de expertos TI, que evalúan con información de 

ataques reales. 

Solución que tiene el propósito de 
monitorear el uso no autorizado de marca, 

dominios sospechosos y exposición de 
información en la Deep & Dark web, para 

prevenir antifraude digital.

Antifraude Digital

CyberSOC

Monitoreo en tiempo real de amenazas de 
ciberseguridad: prepara, identifica y responde 
ante los incidentes cibernéticos. Ayudando a 

consolidar la transformación de la organización 
desde una postura reactiva a una anticipativa.

Evaluación de los controles de Seguridad de la
Información, en base a la ISO 27001, para 

identificar las brechas y planes de acción y 
garantizar la seguridad de la información.

Assessment Seguridad 

CASB (Cloud Access
Assessment Seguridad
Security Broker

Los agentes de seguridad de acceso a la nube 
(CASB) ayudan a controlar y proteger el uso del 

Software como Servicio (SaaS) basado en la 
nube, permitiendo aplicar políticas de seguridad 

y normativas internas.
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